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INSTITUT FUR VERLASSLICHE
EMBEDDED SYSTEMS UND
KOMMUNIKATIONSELEKTRONIK

Prof. Dr. Sikora
umringt von seinem
internationalen
ivESK-Team.

Das ,Internet der Dinge” (Internet of
Things, 10T) durchdringt industrielle und per-
sonliche Anwendungen zunehmend. Hierzu
zahlen auch Smart-Metering und Smart-Grid,
Industrie- und Prozessautomation, Car-to-Car,
beziehungsweise Car-toX-Kommunikation,
Heim- und Gebaudeautomation, Telehealth-
und Telecare-Anwendungen, drahtgebunde-
ne und drahtlose Vernetzung von Embedded
Systemen. lhre Anbindung als sogenannte
cyberphysische Systems (CPS) spielen hierbei
eine immer wichtigere Rolle. Da auch immer
mehr Systeme funktionskritische Aufgaben
autonom ubernehmen, gewinnen Zuverlas-
sigkeit und Sicherheit mehr an Bedeutung.
Entsprechend miussen die Aspekte der Da-
tensicherheit (Security) und der Privatspha-
re (Privacy) von Anfang berlicksichtigt wer-
den. Besondere Themenschwerpunkte sind
zellulare Mobilfunknetze (5G/5.xG/6G) und
echtzeitfahige Kommunikationstechnologien
insbesondere unter Nutzung der Ansatze des
Time Sensitive Networking (TSN), die neben
der eigentlichen Entwicklung auch systemati-
schen Tests und Analysen unterzogen werden
mussen, wie der Bericht von Fabian Sowieja
zeigt (Seite 107). Zudem sind die folgendend
vorgestellten Themenkreise der Protokollabsi-
cherung insbesondere von industriellen Netz-
werken (Seite 103) oder im Bereich des Smart

Meterings (Seite 98) von hoher Bedeutung.

Das Institut ivESK wurde im Herbst 2015 von
Prof. Dr. Axel Sikora und Prof. Dr. Dirk Westhoff
gegrundet und hat sich seither aul3erordent-
lich positiv entwickelt. Seit Herbst 2020 ist Prof.
Dr. Andreas Schaad Teil des Teams. Es werden
pro Jahr etwa 20 FuE-Projekte oft in enger Ko-
operation mit Unternehmen und anderen For-
schungseinrichtungen bearbeitet, um das In-
ternet der Dinge effizienter, zuverlassiger und
verlasslicher zu machen.

Am Institut arbeiten gegenwartig 15 Voll-
zeitmitarbeitende sowie etwa ebenso viele
Studierende in einem sehr internationalen,
hoch motivierten und lebendigen Team. Regel-
malig sind Gastwissenschaftler aus der gan-
zen Welt vor Ort, um neue Themen zu erschlie-
Ben. Aufgrund der weiterhin sehr positiven
Projektlage sind fast immer einige Projekt- und
Promotionsstellen verfligbar. Kandidaten fir
Tutorentatigkeiten und Abschlussarbeiten sind
ebenso gern gesehen. Promotionen kdnnen
Uber die Assoziierung von Prof. Dr. Axel Sikora
an derTechnische Fakultat der Universitat Frei-
burg unmittelbar betreut werden.

Institutsleitung
Prof. Dr.-Ing. Dipl.-Ing. Dipl.-Wirt-Ing. Axel Sikora
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,Smart Meter Inclusif”

Sicherheit fiir intelligente Zahler

Die europaische Energievision 2030 strebt ein sicheres, nachhaltiges und wett-
bewerbsfahiges Energiesystem durch den Einsatz von Smart-Grid-Technologien
an, um die Effizienz zu verbessern, erneuerbare Energien zu integrieren und die
Widerstandsfahigkeit zu erhohen. Verteilte Smart Grids erfordern robuste Sicher-
heit zum Schutz vor Cyberangriffen, unbefugtem Zugriff und Datenschutzverlet-
zungen, um die Privatsphare und kritische Infrastrukturen zu wahren. Um diese
Aspekte des Interreg-Projekts ,,Smart Meter Inclusif” (SMI) abzudecken, beschaf-
tigte sich das ivESK im Arbeitspaket ,Sicherheitskonzepte fiir verteilte Smart
Grids” mit einer vergleichenden Sicherheitsanalyse und mit Penetrationstests flir

intelligente Zahler.

The 2030 European energy vision seeks a secure, sustainable, and competitive
energy system through the deployment of smart grid technologies to improve
efficiency, integrate renewables, and enhance resilience. Distributed smart grids
require robust security to protect against cyber-attacks, unauthorized access, and
data breaches, preserving privacy and critical infrastructure. To cover these aspects
of the Interreg project ,,Smart Meter Inclusif” (SMI), the ivESK team executed the
work package , Security concepts for distributed Smart Grids” and performed a
comparative security analysis and Smart Meters penetration testing.

Das SMI-Projekt

Die Literatur im Umfeld der Sicherheit in-
telligenter Messungsinfrastrukturen [1]-[3]
zeigt klar, dass im Moment nicht alle Sicher
heitsbedrohungen abgedeckt werden. Um die
Situation im Bereich des Smart-Metering als
Teil des Interreg-Projekts SMI ,,Smart Meter
Inclusif” [6] besser zu verstehen, implemen-
tierte ivESK das Arbeitspaket ,Sicherheits-
konzepte fur verteilte Smart Grids’ das eine
vergleichende Sicherheitsanalyse und Penet-
rationstests umfasst.

Vergleichende Sicherheitsanalyse

In den letzten Jahren wurden immer mehr
Smart-Metering-Systeme installiert. Vor die-
sem Hintergrund ist es von entscheidender
Bedeutung, ihre Funktionen in Bezug auf Ver-
traulichkeit und Sicherheit der Benutzerdaten
zu bewerten.

Um den aktuellen Stand der franzosischen,
deutschen und schweizerischen Smart-Mete-
ring-Systeme besser zu verstehen, wird in
dem SM-Projekt eine vergleichende Sicher-
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heitsanalyse durchgefuihrt. In Frankreich ist
der Datenschutz seit 1978 gesetzlich genau
definiert, aber die technischen Anforderungen
an intelligente Messsysteme sind im Vergleich
zu denen in Deutschland und der Schweiz
deutlich allgemeiner beschrieben. Allerdings
ist der franzésische Markt mit einer dominan-
ten Rolle von Enedis deutlich homogener, so-
dass dies in der Praxis kein grof3es Problem
darstellt. Enedis hat ein umfassendes System
mit vielen nutzlichen Smart-Metering-Funktio-
nen geschaffen. Entsprechend wurde hier das
Linky-System als einzige franzésische Losung
betrachtet. Der Enedis-Dokumentation feh-
len jedoch technische Informationen, da die
meisten Funktionen nur in Marketingmateri-
alien beschrieben werden und nur begrenz-
te Informationen von Enedis-Sprechern bei
Projekttreffen erhalten werden konnten. Die
Sicherheitsmechanismen im Linky-System,
wie Authentifizierung und Verschliisselung,
basieren auf dem DLMS/COSEM-Protokoll fiir
die ,Device Language Message Specificati-
on and Companion Specification for Energy
Metering’, wie es in den ,,Colored books” be-
schrieben ist [5].
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Im Gegensatz dazu verfiigt Deutschland
Uber ein vom BSI geschaffenes transparen-
tes und umfassendes Dokumentationssystem,
das die Architektur, Protokolle, Zugriffsrechte
und weitere Anforderungen an die Smart-Me-
tering-Infrastruktur vollstandig beschreibt. Alle
Unterlagen sind auf der Website des BSI ver
fligbar. Deutschland hat jedoch einen langen
Prozess zur Entwicklung dieser Anforderungen
und Dokumentationen.

Swiss hat geringe aufsichtsrechtliche Rest-
riktionen in Bezug auf Architektur und verwen-
dete Protokolle, was zu einer erhohten Wahr-
scheinlichkeit von Schwachstellen fuhren kann.
Die Verwendung mehrerer Protokolle und Ge-
ratevarianten bedeutet jedoch auch, dass eine
in einem System wie Landis+Gyr gefundene
Schwachstelle nicht unbedingt bedeutet, dass
andere Systeme die gleichen Probleme haben.
Um konkreter zu werden, betrachtete man in
diesem Zusammenhang bei der Recherche
Landis+Gyr E450 Smart Meter mit DC450 Da-
tenkonzentrator und Siemens IM150 Smart
Meter mit SGW1050 als Schweizer Referenz-
systeme.

Die Architektur von French Linky und die
Schweizer Losungen von Landis+Gyr und Sie-
mens sind aus Sicht der Smart-Metering-Ar-
chitektur ahnlich. Beide verwenden den DLMS/
COSEM-Protokollstapel und ublicherweise Po-
wer Line Communication (PLC) auf der physi-
schen Schicht. Ein Datenkonzentrator erganzt
ihre Architektur.

Das DLMS/COSEM-Protokoll basiert auf ei-
ner Client-Server-Architektur, um Verbrauchs-
daten von intelligenten Zahlern abzurufen und
an das Meter Data Management System eines
Energieversorgers zu Ubertragen. Es weist
Schwachstellen wie optionale Authentifizie-
rung, Informationslecks, schwache Authentifi-
zierungsmethoden, Offline-Woérterbuchangriffe
und Sicherheitsherabstufung auf. DLMS/CO-

Abb. 1:

Enedis DSO und dt.
SMGW SMARTY IQ-LTE-
Architekturvergleich

\\ (SR . Information transfer via exksting
\
Individual Household —A \\
ecuppes with Licky meter \\\:\
| d R

telecomnetwork (GPRS) -
_equialentto sending aSns

A

SUPERVISORY AGENCY

Linky

A
Comcentrator

DISTRIBUTION
SUBSTATION

Management [once par month)

Infarmation transfervia
etsting electrical cables
once per day
[PLE Technology)

Collective Household a8 A EH

equipped with Licky smart meter

YOUR ELECTRICITY SUPPLIER

-
Enedis transfers wour consumption data
o your electriciy supplier for contract

SEM-Implementierungen kénnen auch Proble-
me aufweisen, wie beispielsweise schlechter
Schutz vor Wiederholungsangriffen, vorhersag-
bare Authentifizierung, identische Systemtitel,
nicht authentifizierte verschlisselte Nachrich-
ten und unsichere Authentifizierung.

IDIS ist eine ,Interoperable Device Interfa-
ce Specification’ die definiert, wie DLMS/CO-
SEM-Standards implementiert werden sollten,
um die Interoperabilitat zwischen intelligenten
Zahlern verschiedener Anbieter zu ermogli-
chen. Die IDIS-Sicherheitsspezifikation erfor-
dert HLS fir die Authentifizierung, AES-Ver-
schlisselung mit einem 128-Bit-Schliissel und
eine 4-stufige Client-Server-Authentifizierung
mit GMAC, was bedeutet, dass alle oben be-
schriebenen Schwachstellen abgedeckt sein
sollten, falls IDIS implementiert wird. Das IDIS
White Paper [4] weist darauf hin, dass die be-
trachteten Schweizer Systeme und der franzo-
sische Linky die IDIS-Spezifikationen erflllen.

Im Unterschied zu den in dieser Arbeit be-
trachteten franzosischen und schweizerischen
Systemen basiert das deutsche BSI-System
auf dem TLS1.2-Protokoll. Im Fall von DLMS/
COSEM-basierten Systemen implementiert der
intelligente Zahler tblicherweise die Server-Rol-
le und das Head-End-System implementiert die
Client-Rolle. Im Fall des deutschen SMGW-Sys-
tems ist diese Kommunikation viel komplizierter.
Das zentrale Element des durch BSI-TR-03109
definierten deutschen Smart-Metering-Sys-
tems ist das SMGW (Smart Meter Gateway),
das Verbindungen zwischen drei verschiedenen
Netzwerken verwaltet: dem LMN (Local Metro-
logical Network), wo SMGW Verbrauchsdaten
von Strom-, Gas-, Wasser- und Warmezahlern
gespeichert und verarbeitet werden, dem HAN
(Home Area Network), in dem tGber das SMGW
mit steuerbaren lokalen Systemen (Appliances)
kommuniziert wird und dem WAN (Wide Area
Network), das verwendet wird, um Daten flir ex-
terne Marktteilnehmer bereitzustellen.

Hochschule Offenburg | forschung im fokus 2023 | 99



F&E IN DEN INSTITUTEN

Der SMGW-Administrator ist der Hauptak-
teur im deutschen SMGW-System und verant-
wortlich fur die Gerate- und Clientverwaltung,
die Profil-, Schlissel- und Zertifikatsverwal-
tung, die Uberwachung und Steuerung des
SMGW und die Konfiguration des Weckdiens-
tes. SMGW-Administratoren haben exklu-
siven Zugriff, um Zugangskontrollprofile zu
installieren und zu andern, die bestimmen,
welche Daten an welche externen Marktteil-
nehmer gesendet werden sollen. Das wich-
tigste Sicherheitsmerkmal von SMGW ist der
Weckdienst. SMGW sollte nicht auf eingehen-
de Verbindungen reagieren, mit Ausnahme
des speziellen Aktivierungspakets, und fir die
gesamte WAN-Kommunikation die Rolle des
TLS-Clients implementieren.

DLMS/COSEM und TLS (mit BSI-Anforde-
rungen) sind in Bezug auf Sicherheitsniveaus,
PKI, moderne Sicherheitsprimitive und Cipher
Suites vergleichbar. Der Unterschied zwischen
ihnen besteht darin, dass TLS komplexer und
flexibler ist und ein einfaches Hinzufligen oder
Entfernen von Sicherheitsfunktionen ermaog-
licht. TLS ist weit verbreitet und es wurden
mehr Untersuchungen undTests durchgefiihrt,
was zu mehr bekannten Schwachstellen fiihr-
te, die bereits abgedeckt sind. Andererseits
ist DLMS/COSEM weniger komplex, was eine
Implementierung auf eingebettete Systeme
leichter macht. Das BSI fordert vom SMGW
die Verwendung von TLS mit einer staatlich
kontrollierten Root-CA und spezifischen Me-
chanismen zur Generierung von Zufallszahlen.
Alle Schllssel und Zertifikate werden in einem
BSI-CC-zertifizierten Hardware-Sicherheitsmo-
dul gespeichert. Die DLMS/COSEM-Spezifika-
tion erfordert nur die Verwendung eines , star-
ken Zufallszahlengenerators”

Smart-Meter-Penetrationstest

Wahrend der Implementierung des
Smart-Meter-Penetrationstest-Projektteils
wurden mehrere Gerate getestet, aber der
groBte Aufwand konzentrierte sich auf die
Tests des deutschen SMGW. Um ein echtes
SMGW-Gerat zu erwerben, ist eine Regist-
rierung als Anlagenbetreiber auf der Website
der BNetzA erforderlich. Danach erhalt man
vom E-Werk Mittelbaden die Genehmigung,
zwei SMGW-Gerate CONEXA 3.0 und Smart
Meter Gateway PPC LTE zu testen. Zu den
Testbeschrankungen gehort, dass die SMGW-
Admin- und EMP-Infrastruktur nicht getestet
wird und die Gerate nicht physisch bescha-
digt werden. Zudem erhalt man Benutzeran-
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meldeinformationen fur die Verbrauchsweb-
seite. Der Test wurde aufgrund des fehlenden
Zugriffs auf die Gerate-Shell oder Firmware
als ,Black Box" durchgefuhrt.

Die Tests konzentrierten sich aufgrund der
bequemeren Kommunikation uber Ether-
net hauptsachlich auf HAN-Angriffe. Es wird
vermutet, dass die Implementierung von TLS
in allen drei SMGW-Netzwerken ahnlich ist.
Ebenso wird erwartet, dass TCP-Layer-Angrif-
fe aufgrund der gemeinsamen Implementie-
rung des TCP-Stacks auf Kernel-Ebene ahnli-
che Auswirkungen haben. Der Nmap-Scanner
zeigt nur zwei offene Ports auf dem Conexa
SMGW HAN: TLS-Server auf Port und Port
1080 (socks) fiir HKS3. Im Fall von PPC fand
SMGW den TLS-Server, den Nmap als Lightt-
pd identifiziert, Dropbear sshd 2017.75.

TLS Server Fuzzing

Die Prioritat bestand darin, den SSH-Ser-
ver zu testen, der auf dem PPC SMGW gefun-
den wurde, da der Zugriff auch im Nicht-Root-
Modus das Testen viel effektiver macht. Die
Passwortauthentifizierung wurde aktiviert,
aber das Projekt hat keinen Benutzer, flir den
der Datenverkehr abgefangen werden kann.
Die einzige Moglichkeit, eine SSH-Shell zu er-
halten, ist Brute Force. Die Dropbear SSH Ver-
sion 2017.75 ist anfallig fur CVE-2018-15599
wegen der Schwachstelle bei der Benutzer-
aufzahlung, die die Brute-Force-Geschwindig-
keit durch Abrufen der Benutzernamenliste
erhoht. Zum Testen einer SSH-Schwachstelle
wurde das Metasploit-Modul ssh_enumu-
sers mit der Option ,Malformed Packet At-
tack” verwendet, das erfolgreich Benutzer
auf einem Raspberry Pi-Prifstand und einem
PPC-SMGW aufzahlte. Leider stellt die resul-
tierende Benutzerliste keine Informationen
lber das verwendete Betriebssystem zur Ver-
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figung. Der nachste Schritt beim Brute-For-
cing ist das Finden von Passwortern fur ge-
fundene Benutzernamen. Es wurde noch kein
Passwort gefunden, wahrscheinlich weil das
Passwort nicht im Worterbuch steht oder die
Brute-Force-Geschwindigkeit zu gering ist.
Es gibt bekannte Schwachstellen in Dropbear
2017.75, aber keine davon umgeht die Authen-
tifizierung oder flihrt zur Remote-Code-Aus-
fihrung.

Die effektivste Methode zum Testen von
SMGW sind TCP-Layer-Angriffe, da der TCP/
IP-Stack im Kernel des Linux-basierten Sys-
tems integriert ist. Beispiele fur Angriffe auf
TCP-Schicht sind die TCP/IP-Implementierung
von CVE-2019-11815 Remote Code Execution
in der Linux-Kernel-Implementierung und die
Remote-DoS-in-TCP/IP-implementierung  im
Linux-Kernel (CVE-2019-11477, CVE-2019-11478,
und CVE-2019-11479). Wenn die HAN-Schnitt-
stelle fir einen TCP-Layer-Angriff anféllig ist,
sind LMN und WAN aufgrund der Kernel-Inte-
gration wahrscheinlich ebenfalls anfallig. Ob-
wohl es keine oOffentlich verfligbaren Exploits
fir die CVEs gibt, ist es aus Sicherheitssicht
gut, dass nur ein Exploit fur CVE-2019-11477
gefunden wurde und auf den getesteten Sys-
temen nicht richtig funktionierte.

Eine weitere Moglichkeit, das Conexa
SMGW zu beeinflussen, besteht darin, seinen
Socksb-Port zu 6ffnen, der fir HKS3 erforderlich
ist - ein transparenter Kommunikationskanal,
der von CLS initiiert wird. Die Verbindung muss
vor SOCKSv5 eine TLS-Verbindung mit der Au-
thentifizierungsmethode 0x86 herstellen, wie
dies im Entwurf RFC1928 Secure Sockets Layer
flir SOCKS Version 5 beschrieben ist. Der So-
cksb-Server von Conexa SMGW akzeptiert nur
diese Methode und mehrere Verbindungsver-
suche flihren nicht zu einem Denial-of-Service.

Bei den Geraten prufte der TLS-Server zu-
nachst die TLS-Parameter wie TLS-Version,
Cipher Suites oder vom SMGW unterstutzte
Erweiterungen. Als nachstes wurden haufige
TLS-Protokoll-Schwachstellen wie Bleichen-
bacher-Angriff, Heartbleed, lucky13, tls pood-
le, CVE-2016-2107, Drown und z gepruft. Alle
Tests wurden von beiden SMGW erfolgreich
bestanden.

EineweitereTestmethodeistdasTLS-Server-
Fuzzing - eine Technik zur automatisierten
Erkennung von Codefehlern. Der Fuzzer ge-
neriert Modifikationen an Variablen und ana-
lysiert das Laufzeitverhalten der TLS-Soft-

ware. Beispielsweise kann der urspriingliche
ganzzahlige Wert mit zufalligen Bits XOR-ver-
knlipft, nach links oder rechts verschoben
und um einen zufalligen Wert erhoht oder
verringert werden. Ublicherweise verwendet
Fuzzing-Software wie TLS-Angreifer Address
Sanitizer-Software, um einige Puffertiberlau-
fe oder anderes falsches Verhalten zu finden,
aber da auf dem Quellcode oder die Firmware
der SMGW-Software nicht zugegriffen werden
kann, wurde eine , Black-Box“-Testmethode
verwendet. In diesem Fall verwendet TLS-
Attacker bekannte TLS-Protokollfliisse und
vergleicht sie mit der Testimplementierung.

Wahrend eines Scans mit TLS-Angreifer
auf Conexa SMGW wurde ein ungewdhn-
liches Verhalten beobachtet, das dazu fiihr-
te, dass das SMGW selbst bei legitimen
Verbindungsversuchen nicht mehr reagier-
te. Nach einem zweiten Durchlauf eines in-
tensiven Nmap-Scans reagierte der SMGW
HAN TLS-Server nicht mehr und erholte sich
auch nach 48 Stunden ohne Neustart des
Gerats nicht. Nmap zeigte, dass der TLS-Ser-
verport offen war und normal funktionierte,
kennzeichnete ihn jedoch als tcpwrapped.
Die tcpwrapped-Antwort gibt an, dass der
Netzwerkdienst verfligbar ist, der Client sich
jedoch nicht auf der Liste zuldssiger Hosts
befindet. Um Parameter zu finden, die den Co-
nexa SMGW TLS-Server veranlassen, in den
TCP-Wrapping-Zustand zu wechseln, wurde
ein Python-Skript erstellt. Die Ergebnisse zei-
gen, dass nur die Anzahl der Anfragen zahlt,
nicht die Verzogerung zwischen ihnen. Wenn
der vollstandige TLS-Verbindungsnachrich-
tenzyklus befolgt wird, antwortet der SMGW-
TLS-Server auch nach 600 Zyklen mit einer
finf Sekunden Verzogerung nicht. Wenn die
ClientHello-Nachricht jedoch Parameter ent-
halt, die nicht zu den Servereinstellungen pas-
sen, oder wenn derTLS-Verbindungsworkflow
nicht vollstandig ist, wird der SMGW-TLS-Ser-
ver nach 25 falschen Verbindungsversuchen
blockiert. Das Mischen richtiger und falscher
Parameter ist also nicht hilfreich. Auch das
Andern der Client-IP/MAC-Adresse umgeht
den Schutz nicht. Das PPC SMGW verfigt tGber
einen ahnlichen Schutz, erforderte jedoch an-
stelle eines Neustarts eine Zeitliberschreitung
von 300 Sekunden.

Aufgrund des TCP-Wrapper-Schutzprob-
lems des SMGW fiir Conexa SMGW und der
geringen Anzahl von Referenz-Workflows in
der TLS-Fuzzer-Software wurde entschieden,
eine eigene SMGW-Fuzzing-Software auf der
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Grundlage des TLS Response-Guided Diffe-
rential Fuzzing-Ansatzes zu erstellen, der in
[6] veroffentlicht wurde.

Um differenzielles Fuzzing einzusetzen,
mussen mehrere Implementierungen der
Software eingerichtet werden. Dann generiert
ein Fuzzing-Tool Eingaben, sendet sie an jede
Implementierung und vergleicht die Antwor-
ten. Wenn die Antworten nicht identisch sind,
konnte dies auf eine Schwachstelle in der
TLS-Implementierung zurlickzufiihren sein.
Dieser Ansatz bietet im Vergleich zu TLS-An-
greifern oder NEZHA eine bessere Test- und
Quellcodeabdeckung. Um den Neustartpro-
zess von SMGW wahrend des Fuzzings zu
automatisieren, wurde auch ein Smart Plug
hinzugefugt.

Um Fehler wahrend des Fuzzings ohne
Zugriff auf die Gerate-Shell zu lGberwachen,
wurde die Nichtantwort des Gerate-Web-
servers, Unterschiede im Verhalten des Ge-
rate-TLS-Servers im Vergleich zu anderen
TLS-Servern, Nichtantwort des Gerate-TLS-
Servers und die Antwort der Gerate-TCP-
Schicht Uberpruft. Auch wurde in diesem
Rahmen beispielsweise ein Python-Open-
CV-Skript verwendet, um die LED-Blinkana-
lyse zu automatisieren. Es erstellt ein Bild
des Gerats, wendet Filter an, identifiziert
LED-Positionen und gibt dann eine Liste
der LED-Zustande zurlick. Als Ergebnis der
durchgeflihrten Fuzzing-Softwaretests gegen
SMGW in der aktuellen Phase konnte ein un-
terschiedliches Verhalten der HAN-TLS-Server
von SMGW im Vergleich zu Referenz-TLS-Im-
plementierungen beobachtet werden, man
fand aber keine Moglichkeit, es zu nutzen, um
Schaden anzurichten.

Auch wurden Schwachstellen in TLS-Zerti-
fikaten wie CVE-2019-3829 getestet, die eine
Speicherbeschadigung wahrend der Zertifi-
katstiberprifung ermoglichen. Jede Client-
oder Serveranwendung, die X.509-Zertifikate
mit GnuTLS 3.5.8 oder hoher lberprift, ist
hiervon vermutlich betroffen. Es gibt meh-
rere Offentlich verfligbare Exploits flir solche
Schwachstellen. Aber diese Tests sind ohne
weitere Kenntnis der Versionen und Imple-
mentierung des TLS-Servers aufgrund einer
grol3en Anzahl von Variationen aufwendig.
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Ausblick

Aus diesem Grund wird sich die zu-
kiinftige Arbeit auf die Entwicklung eines
TLS-Fingerprinting konzentrieren, die
auf dem gleichen ,, Response-Guided Dif-
ferential Fuzzing”-Ansatz basiert. Wenn
dann die Implementierung und die Versi-
on desTLS-Servers bekannt sind, kdnnen
Tests auf einem lokalen PC ausgefihrt
werden, um die Testgeschwindigkeit zu
erhohen und eine Adressbereinigung
verwenden zu kdnnen.
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Zertifikatsverwaltung
fur Gerate auf der Feldebene

Mit der zunehmenden Umsetzung von Industrie 4.0 wird eine kryptografische
Absicherung der Kommunikation auf der Feldebene von industriellen Automa-
tisierungssystemen zunehmend unvermeidlich. Daraus ergibt sich als neue He-
rausforderung nicht zuletzt auch die Notwendigkeit, Zertifikate aus einer Public-
Key-Infrastruktur (PKI) effektiv und effizient auf Feldgeraten zu verwalten. Im Fol-
genden werden aktuelle Ergebnisse aus dem Forschungsvorhaben , FieldPKI* vor-
gestellt, das sich genau dieser Herausforderung annimmt.

With the ongoing implementation of Industry 4.0, there is an increasing need for
cryptographic protection of communication on the field level of industrial auto-
mation systems. This trend calls for an effective and efficient management of pu-
blic-key certificates on field devices. In the following, recent research results from
the research project “FieldPKI” are presented that addresses that very challenge.

Automatisierungssysteme waren lange von
isolierten Netzwerken gepragt. Die Abschottung
dieser sogenannten Operational Technology
(OT) von der Domane der Information Techno-
logy (IT) bot ein gewisses Mal3 an Schutz vor
Cyber-Angriffen [1]. Nicht zuletzt durch die Visi-
on von Industrie 4.0 und ganzheitlich und welt-
weit vernetzten Anlagen fallt diese schutzende
Trennung jedoch zunehmend und ganz bewusst
weg [2]. Damit ergeben sich jedoch ganz neue
Anforderungen an die Sicherheit in Automati-
sierungssystemen [3]. Diese zeigen sich auch
auf rechtlicher Ebene, beispielsweise durch ein-
schlagige Normen wie die IEC 62443 oder den
EU Cybersecurity Act [4].

Entsprechend befasste sich das im Jahr
2019 am ivESK abgeschlossenen Projekt
~SecureField” mit der Integration sicherer
Ende-zu-Ende-Kommunikation durch Trans-
port Layer Security (TLS) beziehugnsweise
Datagram TLS (DTLS) Protokolls in die Felde-
bene von Automatisierungssystemen. Damit
wird eine starke kryptografische Absicherung
der Kommunikation mit Feldgeraten moglich,
wie sie Ublicherweise fur eine sichere Bereit-
stellung von Web-Inhalten im Internet ver
wendet wird [5,6].

Die kryptografische Absicherung von Kom-
munikation erfordert jedoch grundsatzlich das
Vorhandensein sowie die Verwaltung entspre-
chender Credentials, also von Passwortern,
Schlisseln und Zertifikaten bei den beteiligten
Kommunikationspartnern. Fir den Web-An-

wendungsfall hat sich in den vergangenen
25 Jahren beisoielsweise etabliert, dass sich
Web-Server mit Public-Key Zertifikaten und
menschliche Nutzer mit Benutzername und
Passwort authentisieren. Solche Ansatze aus
dem IT-Bereich lassen sich aber in aller Regel
nichteins-zu-einsflirAutomatisierungssysteme
ubernehmen, da die Gegebenheiten und An-
forderungen dort grundlegend anders gelagert
sind.

So sind auch Kommunikationspartner
in Automatisierungsanlagen &auflerst selten
menschliche Nutzer. In den allermeisten Fal-
len kommunizieren zwei autarke Automati-
sierungskomponenten miteinander, wie ein
Sensor und eine Steuerung. Die Zertifikate, die
Web-Server verwenden, stammen fast immer
von einer der wenigen grof3en Zertifizierungs-
stellen (engl. Certificate Authorities, CAs). Ein
Server-Betreiber muss sich dabei darum kim-
mern, dass er von einer weithin akzeptierten
CA ein Zertifikat fir seinen Server erhalt. Im
Automatisierungsbereich ist dieser Ansatz
kaum vorstellbar: die wenigsten Anlagenbe-
treiber werden bereit sein, sich beim Betrieb ih-
rer Automatisierungsanlage derart unmittelbar
von externen Zertifizierungsstellen abhangig
zu machen. Des Weiteren sind die von grof3en
CAs ausgestellten Zertifikate darauf ausgelegt,
im groRtmoglichen Umfang (idealerweise im
gesamten Internet) akzeptiert zu werden. Im
Automatisierungsbereich wird — trotz aller Off-
nungstendenzen — eher ein kleiner und kont-
rollierbarer Kreis angestrebt.
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Im Projekt ,FieldPKI"” (2021 - 2023) hat das
ivESK daher zusammen mit dem Fraunhofer
Institut flr integrierte Schaltungen (lIS) in
Nirnberg ein system- und technologietiber-
greifendes Konzept zur sicheren Schllissel- und
Zertifikatsverwaltung in industriellen Feldbus-
komponenten erarbeitet, das den gesamten
Lebenszyklus solcher Komponenten sowie die
besonderen Anforderungen von Systemen der
industriellen Automatisierung bertcksichtigt.

Im FieldPKI-Projekt wurde viel Wert darauf-
gelegt, dass die entwickelten Konzepte und
Ansatze auch praxistauglich sind und keine
rein akademischen Uberlegungen bleiben.
Im Rahmen der Arbeiten an FieldPKI hat das
ivESK daher unter anderem sehr aktiv im Se-
curity-Arbeitskreis der PROFIBUS & PROFINET
International (Pl) mitgewirkt. Pl entwickelt und
pflegt die Spezifikation von PROFINET, eines
der fuhrenden Systeme fir die industrielle Au-
tomatisierung. Bei Pl wurde nahezu zeitgleich
eine entsprechende Fragestellung bearbeitet:
Wie kann eine Zertifikatsverwaltung fiir PROFI-
NET-Anlagen erreicht werden? Die Mitwirkung
des ivESK fuhrte dabei zu einem fruchtbaren
Austausch in beide Richtungen: Fir FieldPKI
konnte so ein kontinuierlicher Abgleich mit
Anforderungen aus der Praxis erreicht werden
und parallel konnten auch die Spezifikationsar-
beiten bei Pl von einer wissenschaftlichen Be-
gleitung profitieren.

Zertifikatsverwaltung, was ist
damit gemeint

Wenn (Public-Key) Zertifikate zur Authenti-
fizierung verwendet werden sollen, muss mit
mehreren Objekten hantiert werden.

e Das Zertifikat selbst ist ein digitales, durch
eine CA signiertes Dokument, das einen
offentlichen Schllssel an die Identitat des
Zertifikatshalters bindet. Im Fall von Field-
PKI ist der Zertifikatshalter, wie oben be-
schrieben, in aller Regel ein Feldgerat.

e Das Feldgerat halt den passenden privaten
Schlissel und kann sich damit als Zertifi-
katshalter ausweisen. Jede Authentisierung
muss nicht nur eine Prifung des Zertifikats
umfassen, sondern auch eine ,Besitzpru-
fung” des privaten Schllssels, ohne dass
dieser dabei bekannt gemacht wird.

e Die Prufung eines Zertifikats erfordert auf
der Seite des Prufenden einen oder mehre-
re Vertrauensanker. Diese bestimmen, von
welchen CAs Zertifikate grundsatzlich ak-
zeptiert werden. Das Festlegen von Vertrau-
ensankern fur Feldgerate ist eine kritische

Operation, deren Bedeutung haufig Uber-
sehen oder mindestens unterschatzt wird.

Damit die drei genannten Objekte genutzt
und dabei alle Phasen des Lebenszyklus von
Feldgeraten berucksichtigt werden konnen,
mussen Zertifikate, Schliissel und Vertrauens-
anker:

in die Feldgerate eingebracht,

auf den Feldgeraten erneuert,

von den Feldgeraten geldscht und

in ihrem Geltungsbereich flr ungultig er-
klart werden konnen.

Der Begriff , Zertifikatsverwaltung” soll im
Folgenden so verstanden werden, dass er die-
se vier Operationen auf den drei genannten
Objekten umfasst.

Das Basismodell von FieldPKI

Mit FieldPKI wurde ein abstraktes Basis-
modell entwickelt, das die Zertifikatsverwal-
tung auf Feldgeraten im oben beschriebenen
Sinne abdeckt. Dabei kommt dem jeweiligen
Betreiber von Feldgeraten eine besondere
Bedeutung zu: Die Verwaltung der Zertifikate,
Schlissel und Vertrauensanker, die fur die Ab-
sicherung der operativen Kommunikation mit
dem Feldgerat verwendet werden, soll seiner
Kontrolle unterliegen.

Die folgenden Aspekte stellen die Saulen
des Basismodells von FieldPKI dar:

e Der unmittelbare Interaktionspartner eines
Feldgerates bei der Zertifikatsverwaltung
ist eine neue logische Vermittlerrolle, die
.Credentialing Entity” (CE). Das Kommu-
nikationsprotokoll ist nicht festgelegt. Die
physische Auspragung der Credentialing
Entity ist ebenfalls variabel.

e Zwischen einem Feldgerat und einer Cre-
dentialing Entity findet eine beidseitige
Authentifikation statt, die dedizierte Zerti-
fikate, Schliissel und Vertrauensanker ver-
wendet. Diese beschreiben die Bindung
eines Feldgerates an einen Betreiber, dem
damit die Kontrolle Gber die Zertifikatsver-
waltung auf dem Feldgerat zukommt.

e Beim initialen Aufbau einer Bindung eines
Feldgerates an einen Betreiber kann dieser
ein vom Geratehersteller eingebrachtes
sogenanntes Herstellerzertifikat verwen-
den, um das Feldgerat zu authentifizieren.
Das Feldgerat selbst akzeptiert eine Bin-
dung, solange keine konkurrierende Bin-
dung bereits existiert.
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Abb. 1:

Die logische Mediator-
rolle der Credentialing
Entity kann als Bin-
deglied zwischen der
[T- und OT-Umgebung
vermitteln und proaktiv
Zertifikatsverwaltungs-
prozesse auf indust-
riellen Automatisie-
rungskomponenten (1A
Component) initiieren

Die Credentialing Entity wurde eingefuihrt,
um mehrere Anforderungen zu adressieren:

e Die CA-Funktionalitat muss, je nach An-
lagendesign  und  Betreiberwiinschen,
eventuell auBBerhalb der Feldebene (in der
IT-Domane) verortet sein. Mit der Creden-
tialing Entity existiert eine Einheit, die zwi-
schen IT- und OT-Welt vermitteln kann. Al-
ternativ kann die Credentialing Entity die
CA-Funktionalitat selbst bereitstellen.

e Die Interaktion zur Zertifikatsverwaltung
zwischen Feldgerat und Credentialing Entity
sollte in das bestehende Feldbus-Kommu-
nikationsmodell integriert werden kdnnen.
Bei PROFINET sind die Feldgerate (soweit
sie keine Steuerungsaufgaben Uberneh-
men) zum Beispiel stets reaktiv und dlirfen
selbststandig keine Anfragen stellen. Eine
CA ist ebenfalls rein reaktiv. Mit der Cre-
dentialing Entity besteht eine Einheit, die
die Zertifikatsverwaltungsprozesse proaktiv
initiieren kann.

Optional Security Infrastructure

|A Component
[ ]
]

S e

Technologieabbildungen

Das FieldPKI Basismodell erhebt den An-
spruch, fir viele im Automatisierungsumfeld
(und sogar dartber hinaus) Ubliche Techno-
logien, anwendbar zu sein. Damit wurden
im Basismodell ganz bewusst keine konkre-
ten Kommunikationsprotokolle oder Auspra-
gungsformen der Credentialing Entity fest-
gelegt. Dies geschieht erst liber sogenannte
Technologieabbildungen, die das Basismodell
mit Blick auf eine bestimmte Technologie (wie
bei PROFINET) konkretisieren.

EineTechnologieabbildung kann damit eine
Technologie, fur die bisher noch keine Zertifi-
katsverwaltung beschrieben wurde, einiger-
malen niederschwellig fur eine Zertifikatsver-
waltung zuganglich machen. Das Basismodell
stellt dabei das generische Losungsmuster dar.
Alternativ kann eine Technologieabbildung be-
schreiben, wie bereits existierende Ansatze zur
Zertifikatsverwaltung mit FieldPKI korrelieren.
Damit kdnnen Lésungsansatze nicht nur ,ex-
portierty sondern auch ,importiert” und auf
andereTechnologien Ubertragen werden.

Erarbeitet wurden bisher Technologieab-
bildungen fur PROFINET, CANopen, MQTT
und IEC 60802, dem TSN-Profil fiir die indust-
rielle Automatisierung.

Demonstratoren

Zur Validierung des abstrakten Basismo-
dells werden in FieldPKI fir ausgewahlte
Technologieabbildungen Demonstratoren
entwickelt. Diese sollen als Beispielauspra-
gungen des Basismodells dessen praktische
Umsetzung zeigen.

Als Vertreter einer Technologieabbildung,
die das generische Losungsmuster von Field-
PKI auf ein System ohne bereits existierende
Ansatze zur Zertifikatsverwaltung ubertragt,
wird CANopenFD - als nicht Ethernet-basier-
tes Feldbussystem — gewahlt. Dies stellt auf-
grund der im Vergleich zu Ethernet-basierten
Systemen limitierten Datenrate und typischer-
weise ressourcenbeschrankten Geraten be-
sondere Herausforderungen dar.

Das ursprtinglich zur Vernetzung von Steu-
ergeraten in Kraftfahrzeugen eingesetzte
Bussystem CAN FD bildet die Grundlage des
Datenaustauschs zwischen den industriellen
Automatisierungskomponenten des Demons-
trators. CANopenFD erweitert diese Basis um
eine Applikationsschicht mit Kommunikati-
onsmechanismen zum Austausch zyklischer
Prozessdaten, Notfalldaten sowie azyklischer
Servicedaten und kommt auch in industriellen
Maschinensteuerungen, Medizintechnikgera-
ten oder zur Gebaudeautomation zum Einsatz.
Uber den Austausch azyklischer Servicedaten
wird mittels TLS ein beidseitig authentifizierter
und autorisierter Kanal zwischen einer CE und
einer industriellen Automatisierungskompo-
nente aufgebaut. Dieser Kanal wird genutzt,
um im Request-Response-Verfahren die Ope-
rationen zur Zertifikatsverwaltung umzuset-
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zen. Neben der Implementierung der Proto-
kollerweiterungen werden mit Vertretern der
Industrie intensiv diskutierte Beispielszenarien
—wie der Inbesitznahme einer neuen oder dem
Austausch einer defekten Komponente — an ei-
nem realen Hardwareaufbau (siehe Abbildung
2) mit mehreren beispielhaft auf Evaluierungs-
boards umgesetzten Feldbusgeraten getestet.

Abb. 2:
Beispiel fiir einen Problemraum. Knoten sind Zusténde, Kanten
entsprechen den Operatoren

Der aktuelle Entwurf von IEC 60802 defi-
niert als herstelleribergreifender und verein-
heitlichender Standard ein Profil sogenannter
Time-Sensitive Networks (TSN) zur industriel-
len Automatisierung. Neben der Auswahl von
Konfigurationen, Protokollen und Features
werden auch Ansatze zur Zertifikatsverwal-
tung festgelegt. Diese stehen in Korrelation
zu Ansatzen des Projekts und lassen sich als
Technologieabbildung von FieldPKI ,impor-
tieren” Die IEC 60802 bedient sich der Nutzung
des aus dem Umfeld der Konfiguration von
Netzwerk-Geraten entstandenen NETCONF
(NETwork CONFiguration) Protokolls. Dieses
— ebenfalls durch TLS gesicherte — Protokoll
bietet basierend auf Remote Procedure Calls
Mechanismen zum Einbringen, Andern und
Loschen von Konfigurationsdaten auf Endge-
raten. Die IEC 60802 nutzt diese Mechanismen
zurVerwaltung von Zertifikaten, Vertrauensan-
kern und privaten Schlisseln. Im Rahmen der
Entwicklung des IEC 60802 Demonstrators
werden diese Erweiterungen aufbauend auf
bestehenden Umsetzungen implementiert
und validiert. Neben der Implementierung der
Protokollerweiterungen werden diese — wie
beim CANopenFD Demonstrator — in einer
Testumgebung mit beispielhafter Hardware
und PKI-Hierarchie getestet.

Fazit

Mit FieldPKI wurde mit dem Basismodell
ein konzeptioneller Knotenpunkt fir Loésungs-
ansatze zur Zertifikatsverwaltung in Automati-
sierungsanlagen geschaffen. Das FieldPKI Ba-
sismodell liefert eine generische Problem- und
Losungsbeschreibung fir den Umgang mit
Zertifikaten, Schlisseln und Vertrauensankern
in Feldgeraten. Das Basismodell wurde unter
Berticksichtigung verschiedenster Anforderun-
gen undTechnologien und im regen Austausch
mit einer Vielzahl von Industrievertretern ent-
wickelt. Mit Technologieabbildungen lasst sich
das Losungsmuster auf verschiedenste Syste-
me ubertragen. Soweit neue Losungsansatze
fir bestimmte Technologien aufkommen, koén-
nen diese mit groBer Wahrscheinlichkeit in das
Basismodell integriert werden und so auf wei-
tereTechnologien ubertragen werden.
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Testkomm4.0

Testumgebung fir LPWAN- und 5G-Technologien

Mit den neuen schmalbandigen drahtlosen Kommunikationslosungen ergeben
sich zahlreiche vielversprechende neue Anwendungsmaoglichkeiten fir das Inter-
net der Dinge (loT), aber auch zusatzliche Fragestellungen in der Entwicklung und
Anwendung. Im Testkommr.0-Projekt wurde daher in Zusammenarbeit mit dem
Hahn-Schickard-Institut eine Testumgebung flir drahtlose Kommunikationstech-
nologien aufgebaut, um systematische Vergleiche unterschiedlicher Low Power
WiderArea (LPWA) Netzwerke, zelluladrer l1oT- (cloT) und 5G-Netzwerke durchzu-
fihren. Die Testumgebung ermoglicht es, verschiedene LPWAN- und cloT-Tech-
nologien in einer einheitlichen und reproduzierbaren Umgebung fiir industrielle
Anwendungsfalle zu testen.

The new narrowband wireless communication solutions create manifold novel
opportunities, but also challenges for developers and users of applications in the
Internet of Things. In collaboration with the Hahn-Schickard Institute in the Test-
komm project, a test environment for wireless communication technologies is
being set up to execute systematic comparisons of different Low Power Wider
Area (LPWA) networks, cellular IoT (cloT) and 5G networks. The test environment
allows to flexibly perform uniform and reproducible test with LPWAN and cloT

technologies for industrial use cases.

Drahtlose 3
Kommunikationslosungen

Seit mehreren Jahren setzt sich der Trend
der zunehmenden Vernetzung im Rahmen des
Internet of Things (loT) in praktisch allen An-
wendungsfeldern der Automatisierungstech-
nik fort [1]. Als Treiber dieses Trends sind vor
allem eine gesteigerte Energieeffizienz, Kos-
teneinsparungen und hohe Skalierbarkeit zu
nennen. Mit diesen Technologien kdnnen neue
Geschafts- und Anwendungsfelder ermdglicht
werden.

In den letzten Jahren hat sich eine neue Ka-
tegorie drahtloser Netze herausgebildet, die so-
genannten LPWA-Netze (Low Power Wide Area
Networks). Diese kdnnen bei einer geringen
Sendeleistung im unteren Milliwatt-Bereich
Reichweiten im Kilometerbereich — auch unter
realen Bedingungen — abdecken. Méglich wird
dies durch extreme Empfangerempfindlichkei-
ten, die im Wesentlichen durch schmalbandige
Ubertragung, innovative Codierungsverfahren
oder niedrige Nettodatenraten erreicht wer
den. Weiterhin zeichnen sich diese Netze durch
eine hohe Skalierbarkeit und einen geringen
Energiebedarf der Endgerate aus [2].

In den Markt der LPWA-Technologien tre-
ten seit einiger Zeit nun auch schmalbandi-
ge zellulare Mobilfunklésungen (cellular loT,
cloT) ein. Diese versprechen vor allem eine
robustere Ubertragung aufgrund des lizen-
zierten Spektrums. Im Gegensatz zum Spek-
trum der LPWAN-L6sungen, das mit jeder
neuen Technologie etwas voller und damit
auch storanfalliger wird, obliegt die Mobil-
funknetzplanung den Netzwerkprovidern, die
ein moglichst Interferenzfreies Spektrum be-
reitstellen mochten. Mit der Einfihrung von
5G ist zudem ein dedizierter Frequenzbereich
nur fir sogenannte Campusnetzwerke be-
stimmt, mit dem private und interferenzfreie
Mobilfunknetzwerke aufgebaut und betrieben
werden konnen. Solch ein Netzwerk wurde
im Rahmen des Testkomm-Projekts auch am
ivESK eingerichtet [3].

Fir drahtlose Kommunikationstechnolo-
gien ergeben sich zahlreiche neue Anwen-
dungsgebiete wie der Einsatz von fahrerlosen
Transport-Systemen (FTS) in einer flexiblen
Industrie, der Zustandsliberwachung unter-
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schiedlichster Systeme, vom Wald bis zum In-
dustriepark und bis zur intelligenten Verkehr-
steuerung [4].

Die Anwendungsbereiche fur schmalbandi-
ge Ubertragungsvarianten ergeben sich durch
die Verbindung einfacher Gerate zu meist gro-
Ben sternformigen Netzwerken mit raumlicher
Ausdehnung. Neben Uberwachungsanwen-
dungen, wie beispielsweise der Zustands-
Uberwachung in grof3en technischen Anlagen,
spielen auch einfachere Steueranwendungen
eine Rolle. Fir die breitbandigeren Mobilfunk-
varianten kommen zudem auch zunehmend
Regelungs- und Echtzeitanwendungen in den
Bereich des Moglichen.

Testautomatisierung

Das Aufkommen vieler neuer Technologien
fihrt unter anderem zu einer schwer durch-
schaubaren Landschaft an moglichen Funkpro-
tokollen mit unterschiedlichen Eigenschaften.
Fur einen Anwender stellt sich die Frage, wel-
che Technologie sich nun am besten im Hin-
blick auf seine Anwendungen eignet und wel-
che Optimierungsmadglichkeiten moglich sind,
beispielsweise hinsichtlich erlaubter Latenz,
Durchsatz, Zuverlassigkeit oder Energiebedarf.

Sind konkrete Anforderungen einer Anwen-
dung bekannt, konnen Feldtests in der entspre-
chenden Funkumgebung durchgefihrt und so
far einen konkreten Fall validiert werden. Dies
bedeutet oftmals aber einen sehr hohen Auf-
wand, da Gerate transportiert und aufgebaut,
Testpunkte manuell angefahren und die Test-
umgebung wahrend der Testzeit oftmals in
einen bestimmten Zustand sein muss. Aul3er-
dem sind moderne industrielle Anforderungen
meist von einer gewissen Dynamik gepragt,
die es erfordert, dass Tests unter unterschied-
lichen Bedingungen reproduzierbar durchge-
fuhrt werden. Dies ist auf der Feldebene nur
mit viel Aufwand realisierbar, was insbesonde-
re fur KMUs eine grol3e Hirde darstellt.

Es ist daher von einer hohen Relevanz, dass
Tests systematisch und reproduzierbar fir un-
terschiedliche Technologien, Gerate, Umge-
bungen und Parametrierungen mit nur gerin-
gem Aufwand durchgefiihrt werden kdnnen.
Es werden bereits einige Tetsbeds im Breich
drahtloser Sensornetzwerke eingesetzt [5],
um drahtlose Technologien im Labor systema-
tisch untersuchen zu konnen. Diese sind aller-
dings noch nicht auf die Anforderungen der
LPWA-Technologien ausgelegt.

Im Testkomm-Projekt werden zur Beant-
wortung solcher Fragestellungen Testumge-
bungen aufgebaut und systematisch Tests flr
unterschiedliche Funktechnologien durchge-
flihrt. Hierbei wird der Fokus im Speziellen auf
industrielle Anwendungen gelegt. Als Ziel soll
eine funktionsfahige Testumgebung fiir unter-
schiedliche LPWA und cloT Losungen erstellt
und Uber verschiedene Testkampagnen sollen
optimierte Parametersatze und die darausfol-
genden Leistungsdaten ermittelt werden.

Beschreibung
derTestumgebungen

Um unabhéangiger von der Ausfiihrungs-
umgebung (wie Feldtests) zu sein, wurden im
Testsystem drei Abstraktionsebenen definiert,
die direkt mit dem Entwicklungszyklus gekop-
pelt sind. Die Grundidee ist hierbei in Abbil-
dung 1 dargestellt. Statt nur in einer konkreten
anwendungsfallspezifischen Umgebung tes-
ten zu mussen, werden gewisse Eigenschaften
der Umgebung und der Gerate abstrahiert,
um schon fruhzeitig und reproduzierbar Tests
durchfuhren zu kdnnen, beispielsweise in einer
Ersatz-Feldtestumgebung, einer Laborumge-
bung oder einer Simulationsumgebung.

Zu Beginn der Entwicklung, wenn keine
Hardware vorhanden ist, oder wenn Szenari-
en getestet werden sollen, die sich mit kon-
kreter Hardware nur schwer realisieren lassen
(tausende Gerate an unterschiedlichen Orten),

Use Case ?iil)glementary Emulation Simulation
- [ -
Enviroment betiact | Enviromiaiit analyze Enviroment Enviroment
results

2 4

Abb. 1:
Unterschiedliche
Testumgebungen zur
. Verifizierung von kon-
kreten Anwendungen
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konnen Simulationen durchgefihrt werden.
Diese Ebene abstrahiert die physischen Eigen-
schaften auf mathematische Modelle, eignet
sich aber, um prinzipielle Kommunikations-
ablaufe oder Szenarien zu verifizieren. Fir die
Simulation wird auf den Open-Source Netz-
werksimulator ns-3 zuriickgegriffen [8]. Fir
diesen existieren bereits Modelle fiir die pro-
jektrelevanten Simulationsmodelle, die um
projektspezifische Eigenschaften in diesem
Projekt erweitert wurden. Die Architektur der
Simulation ermdglicht eine unabhangige Nut-
zung der Simulation via REST-API und einer
daflir entwickelten Webseite zur Ausfiihrung
und Visualisierung der Ergebnisse.

Auf der zweiten Ebenen konnen einfache
Kanalemulationen in einer eigens entwickel-
ten Funkumgebung (APTB; Automated physi-
cal testbed) durchgefiihrt werden und iln der
Funkumgebung kdénnen grundsatzliche Kanal-
eigenschaften und Netzwerktopologien auto-
matisiert eingestellt werden. Zudem koénnen
Uber eine entwickelte Webseite die Netzwerke
dynamisch aufgebaut werden. Verbundene
Komponenten werden in einer Datenbank ab-
gespeichert und konnen Uber eine REST-API
automatisiert programmiert werden. Dadurch
ist es maoglich, einfach zwischen bestimmten
Konfigurationen zu wechseln oder dynamische
Anpassungen des Funkkanals durchzufuhren.
Diese Ebene abstrahiert die Funkibertragung
auf einige grundsatzliche Kanaleigenschaften
wie Dampfung und Mehrwegekomponenten.
Sie eignet sich weitestgehend als Ersatz der
Feldtestumgebung. Zur Verifizierung von kon-
kreten Anwendungsfallen sind Tests allerdings
nach wie vor im Feld durchzufiihren.

Das hier entwickelte Testsystem soll ein
einheitliches Interface zum Testen unter-
schiedlicher Technologien anbieten, parallele
Testausfuhrung ermadglichen, mehrere Test-
umgebungen unterstiitzen und soll Daten
strukturiert speichern und visualisieren kon-
nen. Die Architektur ist in vereinfachter Form
in Abbildung 2 dargestellt. Das zentrale Test-
system basiert auf einemm TTCN3 basierten
Framework [6]. Die Tests werden in der doméa-
nenspezifischen Testsprache TTCN3 [7] ge-
schrieben und durch eine Konfigurationsda-
tei parametriert. Zur Interaktion mit externen
Systemen, wieTest- oder Messgerate, wurden
Schnittstellen entwickelt, sodass Tests auch
technologielibergreifend beschreibbar sind.
Bei der Ausfiihrung der Tests werden Daten
geloggt, die es ermoglichen, die Performanz
anhand der beschriebenen KPIs zu messen.
Uber eine APl und ein Webinterface wird zu-

Testsystem
Testcase
implementation
§ TTcn-3) |
E etttk E
X i | Visualization ; Y
Device control é =i n_l_“ . ! Server Application
" |
<5 elew-i <data> <data> E<selec1>
v y 4
y RF channel i
End Device Basestation

Abb. 2:
Architektur des Test-
Komm4.0 Testsystems

dem die wesentliche Funktionalitat bereitge-
stellt, wodurch der Nutzer Tests unabhangig
von den konkreten Abhangigkeiten innerhalb
des Testsystems durchfiihren kann. Die ent-
wickelte Architektur ermoglicht hierbei die
zentrale Testausfiihrung auf allen Ebenen. Die
Ausfiihrungsebenen konnen allerdings auch
unabhangig vom TTCN3-basierten Testsystem
genutzt werden. Als Testgerate wurden zahl-
reiche Netzwerkgerate von projektbeteilig-
ten Firmen bereitgestellt sowie auch eigene
Hardware eingesetzt. Zum Testen der zellula-
ren Funklésungen konnte zudem mit dem an
der Hochschule vorhandenen Kommunika-
tionstester CMW500 tiefere Einblicke in den
Kommunikationsablauf gewonnen werden.

Performanzmessung / Verifizierung

Das Testsystem wird in Form von Mess-
kampagnen benutzt, um Technologien in den
unterschiedlichen Testumgebungen anhand
ausgewahlter KPIs (RSSI, SNR, Paketverlust,
Latenz, Durchsatz, Energiebedarf) zu verglei-
chen. Als Resultat stehen visualisierbare Da-
ten zur Verfligung. Fur die hier beispielhaft
gezeigte Messkampagne wurden 100 Pakete
in einem zeitlichen Abstand von 10s im Uplink
(vom Endgerat zu einem Server) gesendet.

In Abbildung 3 (links) ist das Ergebnis
der Ende-zu-Ende Latenzmessung an ver-
schiedenen Positionen innerhalb des Stein-
beis-Gebaudes dargestellt. In der Grafik
werden anhand der mittleren Latenz klare
Klassenunterschiede zwischen den hier un-
tersuchten Technologien (LoRaWAN, Mioty,
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NB-loT und LTE) deutlich. In diesem Aufbau
fallt zudem eine hohe Varianz bei den Mobil-
funkldsungen auf.

Zum Vergleich der Ergebnisse in unter
schiedlichen Testumgebungen wurden Tests
in der Emulationsumgebung so durchge-
fuhrt, dass die Empfangssignalstarke derer
im Feldtest entsprach. In Abbildung 3 (rechts)
ist die Latenz fur die Mioty Technologie an
unterschiedlichen Punkten dargestellt. Die Er-
gebnisse sind dabei nahezu identisch (Latenz
+/- 1 Prozent) zur Feldtestmessung.

Fazit / Ausblick

Das Testsystem ermaoglicht die systemati-
sche und reproduzierbare Durchfiihrung von
Testkampagnen in unterschiedlichen Testum-
gebungen. So kénnen systematische Technol-
gievergleiche durchgefiihrt werden, aber auch
technologische Eigenheiten herausgearbeitet
und im Detail analysiert werden. Es wird au-
Berdem deutlich, dass plausible Ergebnis-
se auch in der entwickelten automatisierten
Emulationsumgebung erzeugt werden kon-
nen. Der Testprozess vereinfacht sich dadurch
deutlich und Umgebungsbedingungen lassen
sich besser reproduzieren.
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Als nachsten Schritte werden umfangrei-
che Parameterstudien bei unterschiedlichen
Kanalbedingungen in der Emulationsum-
gebung durchgefiihrt, um Optimierungspo-
tenziale zu untersuchen. Weiterhin werden
Last- und Skalierbarkeitstests auf Simulati-
onsebene durchgefliihrt, um auch Szenarien
mit anderen Anforderungen zu untersuchen
und zu verifizieren. Von besonderem Interes-
se sind hierbei mMMTC (massive Machine Type
Communication) und URLLC (Ultra-Reliable
Low-Latence Communication).
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