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Der Begriff , Internet der Dinge” beschreibt, dass nicht nur die Menschen Uber das Internet kom-
munizieren, sondern auch die Dinge selbst, namentlich Maschinen, ,,smarte” Produkte und cyber-
physikalische Systeme in Zukunft mit dem Internet und damit auch untereinander und mit den Men-
schen verbunden sind. Die gedruckte Elektronik kann hierbei einen entscheidenden Beitrag liefern,
da sie ein Werkzeug ist, um die Rohdaten auf physikalischer Ebene zu gewinnen.

The internet of things alludes to the idea that not only human beings are connected and commu-
nicate via the internet but also things itself, meaning smart products, machines and cyber-physical
systems will be interconnected. Printed electronics plays an enabling role in this respect. Printed
devices, circuits and sensors could detect, sense and process the raw data collected by the smart
products and machines. In this report we give an introduction into a printed electrolyte-gated
transistor technology along with some examples from single logic devices, digital circuits and

security applications making use of Physical Unclonable Functions.

Der Begriff ,Internet der Dinge” veran-
schaulicht, was in zunehmendem Malf3 Teil un-
serer digitalisierten Gesellschaft wird. Nicht
nur Menschen kommunizieren, tauschen Daten
aus und steuern Uber das Internet die Dinge,
sondern die Dinge selbst, namentlich Maschi-
nen, smarte Produkte und cyber-physikalische
Systeme sind mit dem Internet und damit auch
untereinander und mit den Menschen verbun-
den. Parameter werden ausgetauscht, Inter-
aktionen und Steuerung zwischen Maschinen
sowie zwischen Mensch und Maschine werden
drahtlos Gibertragen. Hierbei spielt die physika-
lische Datenerfassung auf der untersten Ebene
eine entscheidene Rolle, denn diese konstitu-
ieren die Rohdaten, auf denen aller weiterer
Austausch beruht. Und genau hier kann die
gedruckte Elektronik einen entscheidenden
Beitrag liefern. Der folgende Beitrag soll einen
Uberlick Gber die Technologie, basierend auf
anorganischen Materialien, die elektronischen
Bauelemente sowie Systemanwendungen im
Bereich Sicherheit geben.

Technologie

Die gedruckte Elektronik erfreut sich auf
dem Gebiet des ,Internet der Dinge” grofRerer
Beliebtheit, da die verwendeten Schaltungen
direkt am Einsatzort gedruckt werden konnten.
Es spielt dabei keine Rolle, ob die gedruckten
Schaltungen auf einen festen Hintergrund wie

Glas oder einen flexiblen Hintergrund wie Pa-
pier oder Folien gedruckt werden. Durch den
Druckprozess lasst sich ebenfalls die Herstel-
lungszeit und die damit verbundenen Herstel-
lungskosten im Vergleich zur konventionellen
Siliziumtechnologie reduzieren.

Das Interesse an anorganischen Metallox-
iden als Ausgangsmaterialien flr gedruckte
Systeme steigt dabei stetig, da Oxide sowohl
als Leiter, Nichtleiter und Halbleiter vorkom-
men. In einem Feldeffekttransistor konnen z.B.
die elektrisch leitenden Elektroden aus Indium-
zinnoxid (ITO) bestehen. Aufgrund der hohen
intrinsischen Ladungstragerbeweglichkeit in
Indiumoxid (In,03) ist dieses Material beson-
ders als Halbleiter fiir den Kanal geeignet. Um
den Kanal elektrisch von der Gate-Elektrode zu
isolieren, wird haufig Aluminiumoxid (Al,0O5)
verwendet. Aber auch Feststoffelektrolyte kon-
nen hier zum Einsatz kommen.

Um die fur die Schaltungen benétigten Ver-
sorgungsspannungen zu reduzieren, kann an-
statt eines Dielektrikums (z.B. Aluminiumoxid)
ein Elektrolyt als Gate-Isolator eingesetzt wer-
den. Die niedrigen Versorgungsspannungen
(< 1V) sind das Resultat der hohen Gate-Kapa-
zitat (~ 4 uF/cm?2), die vom Elektrolyten bereit-
gestellt wird. Beim Anlegen einer Spannung
an der Gate-Elektrode bildet sich im Elektroly-
ten eine Helmholtz-Doppelschicht aus, die der
Grund fir die hohe Gate-Kapazitat ist [1].
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In dem hier vorgestellten Transistor werden
die Vorteile der hohen Ladungstragerbeweg-
lichkeit, aus dem Indiumoxid-Kanal und der
niedrigen Versorgungsspannung stammend,
resultierend aus dem Einsatz eines Elektroly-
ten als Gate-Isolator kombiniert.

Dafur wird zwischen Indiumzinnoxid-ba-
sierten Drain- und Source-Elektroden der ,, In-

Abb. 1: dium-Precursor” mit Inkjetdrucker abgeschie-
links, schematische den. AnschlieBend wird das Substrat bei 400 °C
Darstellung eines Tran- fir zwei Stunden nachbehandelt, damit sich
sistors mit Indium-0xid der Indium-Precursor in Indiumoxid umwan-
Kanal und Elektrolyten delt. Im darauffolgenden Schritt wird der Elek-

als Gate-Isolator; trolyt ebenfalls mit dem Inkjetdrucker Uber
rechts, Foto eines ge- den Kanal gedruckt. AbschlieRend wird noch
druckten Transistors ein leitfahiges Polymer (PEDOT:PSS) tber den

basierend auf den links Elektrolyten aufgebracht, das die Gate-Elektro-
gezeigten Materialien de bildet (Abbildung 1) [2,3].
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Der in Abbildung 1 vorgestellte Transis-
tor kann dazu verwendet werden, logische
Schaltelemente (Inverter, NAND-Gatter, NOR-
Gatter, ...) zu realisieren. Ringoszillatorstruktu-
ren (Abbildung 2) zeigen Frequenzen zwischen
250 Hz und 350 Hz bei Versorgungsspannun-
gen von 0.6 V bis 2 V. [3] Die hochste in unse-
rer Gruppe gemessene Frequenz betrug 1 kHz
und kann durch eine optimierte Transistor-
geometrie erreicht werden. Diese Ergebnisse
zeigen, dass es moglich ist, gedruckte Schal-
tungen bei geringen Versorgungsspannungen
zuverlassig zu betreiben, was auf dem Gebiet
des ,Internet der Dinge” sehr vorteilhaft ist,
um die Laufzeit der durch Batterien/Akkus be-
triebenen Anwendungen zu erhdhen.

V
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Abb. 2:
Layout eines dreistufigen Ringoszillators in gedruckter Elektronik
(Transistor-Resistor Logik)

Auf Basis der entwickelten Standard-
logikelemente kdnnen nun komplexere Logik-
schaltungen sowie Analogschaltungen fir ge-
druckte Sensoranwendungen entworfen und
entwickelt werden. Auch hybride Systeme, be-
stehend aus einer Kombination aus gedruck-
ten und Silizium-basierten-Bauelementen
sind denkbar. Diese und weitere Themen im
Entwurfs- und Designverfahren sind aktuelle
Forschungsschwerpunkte der Gruppe Aghas-
si-Hagmann sowie des vom KIT und der Hoch-
schule Offenburg betriebenen Promotions-
kolleg MERAGEM mit den Kollegen Bessler,
Mackensen und Sikora.

Eine weitere interessante Anwendung der
druckbaren Elektronik sind Sicherheitsanwen-
dungen. Hierbei wird ein oft diskutierter Nach-
teil der gedruckten Elektronik im Vergleich zur
konventionellen Halbleiterelektronik, namlich
die starken Variationen aufgrund der groben
Druckauflosung sowie die Variationen durch
die verwendeten Materialien und Tinten, zum
Vorteil genutzt. Gedruckte Elektronik bietet die
Moglichkeit, gerade diese intrinsischen Varia-
tionen auszunutzen, um beispielsweise guns-
tige, einmalig verwertbare Smartlabels zur
Authentifikation, auf Basis von Physical Un-
clonable Functions (PUFs) zu generieren [4].
Physical Unclonable Functions sind hardware-
basierte Einwegfunktionen, die eindeutige
Bitsequenzen auf Basis unkontrollierbarer Pro-
duktionsschwankungen erzeugen, ahnlich ei-
nem eindeutigen digitalen Fingerabdruck [5].
Diese durch das System vorgegebenen intrin-
sischen Parameter sind nicht vorherzusehen.
Aus diesem Grund eignen sich diese Systeme
zur Generierung eindeutig zuordenbarer digi-
taler Sicherheitsschliissel. Zum Auslesen wird
die PUF-Schaltung mit einem bestimmten Sti-
mulus (Challenge), meist in Form einer digita-
len Bitsequenz, beaufschlagt, worauf diese mit
einer Antwortbitfolge (Response) antwortet.

Je nach Komplexitat einer PUF-Schaltung
konnen hohere Bitbreiten fur Challenges und
Responses erreicht werden, was zu einem gro-
Beren Adressraum fuhrt. Abhangig von der
maximalen Anzahl von Challenge-Response-
Pairs (CRPs) wird zwischen Weak- und Strong-
PUFs unterschieden. Weak-PUFs bieten nur
eine kleine Anzahl von CRPs, weshalb in vielen
Fallen zusatzliche softwarebasierte Verschlei-
erungstechniken (Hashing, Key Obfuscation
etc.) eingesetzt werden, um das interne Ver-
halten der PUF-Schaltung fiir den dul3eren Be-
trachter zu verschleiern.
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Hauptsachlich werden PUFs in kryptografi-
schen Anwendungen sowie zur Authentifikati-
on und Identifikation von Hardwarebausteinen
eingesetzt. Dabei definiert die Zielapplikation
die Anforderungen an eine PUF-Schaltung.
Um die Performanz verschiedener PUFs ver-
gleichen zu konnen, existieren verschie-
dene Sicherheitsmetriken. Diese Metriken
quantifizieren u. a. das Streuungsmal3 der
Responsebits (Uniqueness) sowie die Sta-
bilitat der Ausgangsbitsequenzen unter Ein-
wirkung wechselnder Umgebungseinflliisse
(Reliability) [6]. Eine Realisierung einer 1-Bit-
PUF sowie ein Design-Vorschlag ftir eine ,Mul-
ti-Bit-PUF” wurde bereits im MERAGEM Pro-
motionskolleg erzielt [7]. Derzeit wird an einer
neuen Architektur der PUF sowie einer Silizi-
um-basierten Ausleseelektronik sowie Ansteu-
erelektronik fur eine Multi-Bit-PUF geforscht,
das ein hybrides System darstellt [8]. Gedruck-
te PUFs konnten so neue Anwendungsgebie-
te im Bereich Smart Labeling erschlie3en. In
Kombination mit einem gedruckten, drahtlo-
sen Kommunikationsinterface (wie beispiels-
weise passiven NFC-Chips) kdnnten so lang-
fristig Barcodes durch solche Smartlabels
ersetzt werden. Die Vorteile dieser gedruckten
Tags bestehen darin, dass diese, ahnlich wie
Barcodes heute, auf die Produktverpackung
aufgedruckt werden konnen. Beim Kassieren/
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Authentifizieren/ldentifizieren muss jedoch kei-
ne Sichtlinie zum Produkt mehr bestehen.

Um reale gedruckte PUFs realisieren zu
konnen und deren Mdoglichkeiten zu bewerten,
wurde ein Silizium-basiertes Testsystem zum
automatisierten Auslesen und zur Bewertung
einer neu entwickelten gedruckten PUF entwor-
fen (siehe Abbildung 3). Ein eigens dafiir ent-
wickeltes Softwaretool ermoglicht die Emula-
tion der PUF-Auswerteelektronik auf Basis von
Simulationsdaten. Dabei konnen die PUF-Chal-
lenges frei konfiguriert und beliebig viele
PUF-Instanzen automatisiert ausgewertet wer-
den. Gleichermal3en soll das Softwaretool die
reale Hardware-PUF mit Challenge-Reponse-
Protokoll ansteuern und die Sicherheitsmetri-
ken automatisiert berechnen.

PUF testbed

Microcontroller PUF power board

PUF

Evaluation board

Silicon PUF core adapter

Addressing and
response bit generation

Printed
PUF core

Abb. 3:
PUF testbed architecture
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