Institut fiir Angewandte Forschung Hochschule Offenburg

forschung im fokus

i)& oy

Die Welt nachhaltig verandern —
NaSi0, das Institut fiir nachhaltige
Silikatforschung Offenburg

Physikalische Charakterisierung
von Solarmaterialien

.Kiinstlerisch forschenin der Musik”
als KlangKomposition und RadioKunst




\

ivESK

Institut fiir verlassliche

» Embedded Systems und

Kommunikationselektronik

Prof. Dr.-Ing. Axel Sikora, Leiter des Instituts ivESK

Das ,Internet der Dinge” durchdringt die
industriellen und personlichen Anwendungen
zunehmend. Hierzu zahlen beispielsweise
Smart-Metering und Smart-Grid, Industrie-
und Prozessautomation, Carto-Car bzw.
Car-toX-Kommunikation, Heim- und Gebaude-
automation, Telehealth- und Telecare-Anwen-
dungen. Die drahtgebundene und drahtlose
Vernetzung von Embedded Systemen und
deren Anbindung als sogenannte cyberphysi-
sche Systems (CPS) spielen hierbei eine im-
mer wichtigere Rolle. Da auch immer mehr
Systeme funktionskritische Aufgaben auto-
nom Ubernehmen, gewinnen Zuverlassigkeit
und Sicherheit immer mehr an Bedeutung.
Entsprechend miissen die Aspekte der Daten-
sicherheit und der Privatsphare (Privacy) eben-
falls berticksichtigt werden.

Diesen Themen widmet sich das Institut fur
verlassliche Embedded Systems und Kommu-
nikationselektronik (ivESK) an der Hochschule
Offenburg, das im Herbst 2015 von Prof. Dr.-Ing.
Axel Sikora und Prof. Dr. rer. nat. Dirk Westhoff
gegrundet wurde, um die bislang sehr erfolg-
reichen Forschungs- und Entwicklungsarbeiten
in den Laboren der beiden Professoren weiter-
zuentwickeln und gemeinschaftlich neue Mog-
lichkeiten zu erschliel3en.
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Hierbei stehen folgende Arbeitsgebiete im
Zentrum der Aktivitaten:

° Konzeption und Implementierung von
effizienten und modularen drahtgebundenen
und drahtlosen Kommunikationsprotokollen
unter Nutzung von Embedded Systemen -
u. a. mit 6LoWPAN, Wireless M-Bus, M-Bus

° Konzeption und Implementierung von
durchgangigen Sicherheitsarchitekturen fir
Kommunikationslosungen unter Nutzung von
Embedded Systemen — u. a. embedded TLS
1.2, PKI-Losungen fiir verteilte Anwendungen

° Konzeption und Implementierung von
effizienten und sicheren embedded Rechner-
plattformen — u. a. Embedded Linux (Speed-
Boot, Virtualisierung)

° Test- und Verifikation von Kommunika-
tionslésungen — u. a. mit dem automatisierten
physischen Testbed (APTB) oder mit Netzwerk-
simulation und -emulation

o Ende-zu-EndeSicherheitslosungenzwi-
schen leistungsschwachen Geraten und leis-
tungsstarken Komponenten sowie die Anbin-
dung an Cloud-Ecosysteme

Am Institut arbeiten gegenwartig 12 Voll-
zeitmitarbeiter sowie etwa ebenso viele Stu-
dierende, wobei noch einige Projekt- und
Promotionsstellen offen sind. Weitere Kandida-
ten fiir Tutorentatigkeiten und Abschlussarbei-
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Das Internet der Dinge ist auf dem Vormarsch. Immer mehr mikroelektronische Systeme werden
vernetzt. IPv6 tiber IEEE802.15.4, bekannt als 6LOWPAN, ist hierbei ein populares Vernetzungs-
protokoll. In diesem Artikel wird das Open Source Projekt emb::6 vorgestellt, das mit einer Reihe
von Alleinstellungsmerkmalen eine effiziente, sichere, stabile und einfach zu nutzende Implemen-
tierung fiir tibergreifende und medienunabhéngige Vernetzungen im Internet der Dinge bereitstelit.

The Internet of Things is on the rise. More and more microelectronic systems are getting connec-
ted with each other. One of the most popular networking protocol for loT is IPv6 over IEEE802.15.4
commonly known as 6LOWPAN. In this article, the open source project called emb::6 is presented
providing an efficient, safe, stable and easy to use implementation for connecting devices to the loT
including lots of exclusive features.

1. IPv6 als integrierende

Netzwerkschicht IP everywhere

Cloud Server

Internet ’

Die Grundidee von IPv6 over Low-Power IPv4 / IPV6

Wireless Personal Area Networks (6LoWPAN,
sprich six-louhpahn) besteht darin, das IPv6-
Protokoll auch fur lokale Funknetze zu nut-
zen, um hierbei homogene und durchgangige
Ende-zu-Ende-adressierte Netzwerke zu er-
moglichen. Auf diese Weise kann das Inter-
net der Dinge eine Verschaltung mehrerer
IP-basierter Netze unter Nutzung individueller
IPv6-Adressen werden, sodass zur Kopplung
nur Layer-3-Router, aber keine Kopplungsele-
mente hoherer Schichten, insbesondere keine

Gateways, bendtigt werden. Darliber hinaus ISELE";’:)’;;"A
wird die Standardisierung in den offentliche- @ 7
. . O] O «  Temperature Sensors
ren Raum der Internet Engineering Task Force p ;3 Humty Sensor
" g . mal leters

(IETF) gehoben. 6LOWPAN Border Router = SO Weler(Gas Meters

Auf der Ebene der Funknetze kommmen ne- & @ s EZﬁf'égwiycif?
ben dem IEEE802.15.4-Standard auch andere & « Fridge

Funkprotokolle zum Einsatz. Spezifikationen
liegen u. a. fur Bluetooth, WiSun, LoRaWAN

und ULE vor. Auf diese Weise besteht die Mog-
lichkeit, dass sich IPv6 als medienunabhangi-
ge Netzwerkschicht auch flir die Vielzahl von
Funksystemen durchsetzt und das Internet der
Dinge letztendlich auch auf dem Internetproto-
koll basiert (,IP everywhere”). Eine mogliche
zukiinftige Installation ist in Abb. 1 gezeigt.

Die Vorgaben des IETF sind seit nunmehr
etwa drei Jahren stabil. Sie sind auch die
Grundlage fur mehrere quelloffene und kom-
merzielle Implementierungen, deren Intero-
perabilitat in einem ersten Plug-Test verifiziert
wurde.

2. Marktubersicht

Bevor die neue Implementierung vorge-
stellt wird, soll kurz erlautert werden, warum
die Autoren der Meinung sind, dass eine wei-
tere quelloffene Implementierung sinnvoll ist.
Denn schliel3lich gibt es bereits verschiedene
kommerzielle und auch quelloffene Implemen-
tierungen fir 6LoWPAN, wobei im Rahmen
dieses Beitrags vor allem die quelloffenen
Varianten betrachtet werden sollen. Diese Im-
plementierungen sind allerdings aus Sicht der
Autoren alle mit gewissen Nachteilen behaftet.
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Verbreitete Implementierungen wie ulPv6
(Contiki), BLIP, RIOT sind sehr stark an das zu-
grunde liegende Betriebssystem bzw. an be-
triebssystemahnliche Strukturen gebunden
und damit nur beschrankt in andere Syste-
mumgebungen portierbar. Hierbei erflllen
diese Betriebssysteme oft nicht die Anforde-
rungen an professionelle Systeme und finden
aulBerhalb der Kommunikationsanwendungen
auch praktisch keine Verbreitung. Hinzu kommt
gerade bei plPv6 die Verwendung von sehr be-
triebssystemspezifischen Konstrukten (Proto-
threads), die eine Portierung erschweren. BLIP
2.0istgarin dem C-Derivat NesC programmiert
und somit sogar unmittelbar nicht verwendbar.

Daruber hinaus versuchen viele der Aktivi-
taten mit viel Aufwand komplette Systemum-
gebungen mit dezidierten Simulatoren und
weiteren Werkzeugen aufzusetzen. Aus Sicht
der Autoren ist es viel effizienter, hier auf be-
stehende Werkzeuge zurtickzugreifen und le-
diglich die Einbindung der eigenen Implemen-
tierung stabil und einfach vorzubereiten. Auf
diese Weise ist dann auch die Integration in
Gesamtsysteme bedeutend einfacher moglich.

Aus diesen Griinden fiel die Entscheidung,
eine eigene Implementierung vorzulegen, die
sich durch eine reine, modulare, portierbare
Implementierung in nativem C auszeichnet
und einfach anpassbar und parametrierbar ist.
Die Integration eines sicheren Transportlayers,
vor allem fur den ebenfalls im Institut der Auto-
ren entwickelten (D)TLS-Stack soll vorbereitet
werden.

In einem Projekt, gefordert durch das
ZIM-Programm vom Bundesministerium flr
Wirtschaft und Energie (BMWi), wurden ge-
meinsam mit dem Dresdner Unternehmen AN
Solutions GmbH der sogenannten emb::6-Stack
implementiert und verifiziert. Hierbei dien-
te die Implementierung des plPv6-Stacks aus
dem Contiki-Projekt als Grundlage und wurde
so weit umgebaut, dass die oben erwahnten
Anforderungen erflllt sind. Zusatzlich wird mit
einem teilautomatisierten Verfahren sicherge-
stellt, dass weitere Updates und Bugfixes der
Community fur die Ursprungssoftware in den
neuen Stack Gbernommen werden. In Abspra-
che mit den Autoren des Contiki-Projekts wur-
de die nunmehr erstellte Implementierung als
quelloffenes Projekt mit einer identischen, sehr
einfachen Lizenzregelung bereitgestellt.

Erste Portierungen auf einige verbreitete
Hardware-Plattformen liegen mittlerweile vor.
Hierzu zahlen gegenwartig Mikrocontroller
wie Atmel AVRS, TI MSP430 sowie ARM-ba-
sierte MCUs mit Cortex-MO0+- und M3-Archi-
tekturen. Als Transceiver werden gegenwartig

at86rf2128(b) und at86rf230 von Atmel und
TlI's CC1120 und CC1200 unterstutzt. Auch eine
Portierung auf den neuen cc13xx-SOC von
Tl erfolgte letztens in einem Industrieprojekt.
Tab. 1 zeigt den Speicherbedarf unterschiedli-
cher Konfigurationen bei typischen Paramet-
rierungen.

Stack Configuration cs_xpro_212b cs_stk3600 cs_atany900 ua_atany900
Cortex M0+ Cortex M3 AVRS8 AVRS
Flash/RAM Flash/RAM Flash/RAM Flash/RAM

COAP: 104 / 1.4kB 10.0 / 1.4kB 10.8 / 1.4 kB

RPL: 16.0 /0.4 kB 14.7 / 0.6 kB 12.7 / 0.5 kB 12.6 / 0.5 kB

IPV6: 187 / 2.6 kB 175 / 2.6 kB 158 /2.1 kB 158 /2.1 kB

6LOWPAN: 7.4 /0.3 kB 6.6 / 0.3 kB 5.4 /0.4kB 54/04%kB

Others: 749 / 5.6 kB 64.2 /7.1 kB 243 /4.6 kB 19.1 /2.3kB

_(Demo, REST, MAC, Ut BSP)
Total: 127.4 /10.3kB| 113.0 /10.9kB 69.0 / 9.0 kB 52.9 /5.4kB
3. Architektur

Board Support Package [BSP]

BSP API

Linked List

COAP Server UDP Server
COAP Client UDP Client
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Radio Driver [IF]

Microcontroller Unit
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uDP

Architecture

6LoWPAN Adaption

IEEE802.15.4(g) DLL
Low Energy MAC

IEEEB02.15.4(g)

RF Config

Board Support Package [BSP]
Hardware Abstraction Layer [HAL]

Abb. 2 zeigt den Aufbau der emb6-Proto-
kollimplementierung. Im Zentrum der Ent-
wicklung steht nattirlich die Netzwerkschicht,
die nach oben fiir die Anwendungsschichten
die Schnittstellen fur die Kommunikation an-
bietet und nach unten die Dienste der Siche-
rungs- und der physischen Schicht nutzt. Die
einzelnen Schichten werden in den folgenden
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Abschnitten detaillierter erlautert. Neben der
Netzwerkfunktionalitat sind alle wichtigen Ba-
sisfunktionen wie Timer, Buffe-Management
und Speicherverwaltung herausgelost und in
generische Utility-Module zusammengefasst.

Zur flexiblen Unterstlitzung unterschiedli-
cher Mikrocontroller undTransceiver auf unter-
schiedlichen Boards wurden alle hardwarespe-
zifischen Bestandteile in einem Board Support
Package (BSP) zusammengefasst, das den
Hardware Abstraction Layer (HAL) bedient.

e Anwendungsschicht: Die Anwendungs-
schicht (Application Layer, APL) ist ein
optionaler Bestandteil des emb6-Stacks.
Hierbei kann in Abhangigkeit von der an-
gestrebten Funktionalitat zwischen ver
schiedenen Implementierungen ausge-
wahlt werden, wobei bislang nur CoAP im
Open-Source-Bereich bereitgestellt wird.
Parallel sind Implementierung LWM2M
und MQTT in Bearbeitung.

e Transportschicht. Die Transportschicht
(transport layer) stellt eine an den klassi-
schen BSD-Socket angelehnte Socket-
Schnittstelle zur Verfugung. Nach Stan-
dard wird — wie in vielen Anwendungen
ublich — das verbindungslose User Da- e
tagram Protocol (UDP) unterstiitzt. Eine
Integration vonTCP ist moglich.

e Netzwerkschicht: Die Netzwerkschicht (net-
work layer) ist der bisherige Kern der Ak-
tivitaten. Er enthalt folgendeTeilmodule:

e Die oberen Teilschichten realisieren
das standardisierte |Pv6-Protokoll
und die zugehorigen Management
Protokolle wie das Internet Control
Message Protocol (ICMPv6) und das
Neighbor Discovery Protocol (NDP).

e Diese wird dann mithilfe der unteren
6LoWPAN-Teilschicht an die Anforde-
rungen des IEEE802.15.4 adaptiert.
Die geringere RahmengroRe des
IEEE802.15.4-Standards erfordert
eine effiziente Einbettung, weil der
fixe Teil des Standard-IPv6-Headers
bereits 40 Byte betragt. Wiirden diese
in jedem Rahmen zusammen mit den
bis zu 25 Bytes MAC-Overhead des
IEEE802.15.4 Standards Ubertragen,
waren mit bis zu 65 Bytes schon mehr
als die Halfte des Rahmens mit Steuer-
informationen gefullt. Entsprechend
erscheint sowohl eine Kompression
des Headers als auch eine Fragmen-
tierung sinnvoll und notwendig. Die-
se Anpassungen werden zusammen
mit einigen anderen Funktionen als
6LOWPAN in den RFCs 4944, 6282 °
und 6775 beschrieben. Hierbei wer

die
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den dann IPv6 und UDP Header kom-
primiert. Die IP-Pakete mit einer ma-
ximalen RahmengroRe (Maximum
Transmission Unit, MTU) von 1280
Bytes werden fragmentiert und in
die maximal 127 Byte groRen IEEE
802.15.4-Rahmen verpackt.

e Das IPv6-Modul wird erganzt durch
das Routing-Protokoll, das die Ver-
kehrsweiterleitung in vermaschten
Topologien ubernimmt. Zum Einsatz
kommt hierbei das ,,Routing Protocol
for Low power and Lossy Networks”
(RPL, sprich: rippl). Weitere wichtige
Bestandteile sind der Trickle Algorith-
mus (RFC 6206) fiir das Timing der
Informationspakete, die Definition
der Routingmetriken in RFC 6551 so-
wie die Objective Function Zero (RFC
6552), die flir die Wahl des bevorzug-
ten Elternknotens benotigt wird.

e  Zusatzlich ist ein Serial Line Internet
Protocol (SLIP) Modul vorhanden,
das die Verwendung des Stacks Uber
eine serielle Verbindung von einem
anderen Gerat aus erlaubt.

Sicherungsschicht: Hier wird im Wesentli-

chen die Funktion des IEEE 802.15.4-MAC

realisiert. Fur weiterleitende Knoten (Rou-
ting Nodes) wird die Funktion des Full

Function Devices (FFD) bendtigt, wahrend

fir Endknoten, sogenannte Leaf Nodes,

bzw. Non-Routing Nodes die einfacheren

Reduced Function Devices (RFD) ausrei-

chen. Die Kopplung mit der physischen

Schicht ist recht eng, weil viele Transceiver

bereits Funktionen fliir den Kanalzugriff,

wie z. B. CSMA oder Auto Retransmission,
in Hardware anbieten.

Hervorzuheben sei in diesem Zusammen-
hang, dass die IEEE802.15.4-Funktionalitat des
emb6-Stacks um sogenannte Wake-On-Ra-
dio-(WOR)-Funktionen erweitert wurden, die
ein Aufwecken der Transceiver Uber die Funk-
schnittstelle erlaubt. Allerdings wird diese
Funktion zum gegenwartigen Zeitpunkt vor
allem von Transceiver effizient unterstitzt,

nicht kompatibel zu den Vorgaben des

IEEE802.15.4 sind.

Physische Schicht: Ein GroR3teil der physi-
schen Schicht, wie z.B. Modulation wird in
der Regel durch den Transceiver gehand-
habt. Andere Aufgaben, wie z. B. CRC-Pru-
fungen und Berechnungen fiir empfange-
ne oder zu sendende Pakete, werden oft in
Software erledigt.

Radio-Treiber-Schicht: Aufgrund der Hard-
wareunterstlitzung vieler Transceiver fir
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MAC-Funktionen besteht die unterste
Schicht des Protokollstapels im Wesent-
lichen aus der Ansteuerung der Transcei-
ver-Funktionen. Diese werden im soge-
nannten Radio Driver zusammengefasst.

5. Inbetriebnahme, Betrieb und Test

Wie gesagt, wurde bei der Implementie-
rung auf eine einfache Benutzerbarkeit der
Software geachtet.

typedef struct netstack {
const struct netstack_headerCompression* hc;

const struct netstack highMac* hmac;
const struct netstack_ lowMac* lmac;
const struct netstack framer* frame;
const struct netstack_interface* inif;

}s_ns_t;

Abb. 3 zeigt die Schritte, die zur Konfigu-
ration des emb6-Protokollstapels notwendig
sind. Dabei werden sowohl die statischen Pa-
rameter der Utilities und des Stacks als auch
die Initialwerte der dynamischen, d.h. zur Lauf-
zeit setzbaren Parameter Uber Praprozessordi-
rektiven gesetzt. Beispielhaft ist in Abb. 4 die
Struktur der Schnittstelle zur Parametrierung
des emb6-Protokollstapels gezeigt.

Um die Vielzahl an Konfigurationen zu
verwalten, wird das SCons-Buildsystem ein-
gesetzt. Dieses erlaubt es, mithilfe von Konfi-
gurationsdateien, relativ schnell neue Build-
konfigurationen zu erstellen oder existierende
anzupassen. Zudem kann durch den modu-
laren Aufbau der Dateien auf gemeinsame
Bestandteile zurlickgegriffen werden.

Die Implementierung wurde insbesondere
in Bezug auf die Routing-Funktionalitat um-
fangreich getestet. Eine besondere Rolle spielt
hierbei das im ivESK entwickelte automatisier-
te Testbed.
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Stack parameters(SConsTargets):
-MAC-Address

- TX Power

- RX Sensivity

- Modulation

Setup initial networking
stack parameters
loc initialConfig()

[

layer types - COAP (client/server)

Setup application dependent| |Application Configuration(SConsTargets):
Joc_demoAppscont () - UDP-Alive

Stack layers:

v j
-all emb6 layers

Initialize stack layers
emb6_init()
- - BSP with radio driver
- i;%

Application Initialization(SConsTargets):
- COAP (client/server)
- UDP-Alive

Initialize application

loc demoAppsInit ()

6. Ausblick & offene Themen

Das Internet der Dinge ist unaufhaltsam auf
dem Vormarsch. Die Community hat hierbei zu
groBen Teilen verstanden, dass ein wirklicher,
nachhaltiger Markterfolg sich nur durch offe-
ne, Ubergreifende und interoperable Losungen
und durch die Bereitstellung von vorentwickel-
ten, getesteten und einfach zu nutzenden Platt-
formen erreichen lasst.

Der vorgestellte emb::6-Protokollstack ist
eine solche Plattform. Wir laden alle Interes-
sierten ein, an diesem Projekt mitzuarbeiten,
um eine herstellerunabhangige, leistungsfahi-
ge, aber portabel und flexibel einsatzbare L6-
sung nutzen zu kdnnen.

Weitere Entwicklungsthemen sind sicher-
lich die Erstellung weiterer Portierungen sowie
weiterer Applikation-Layer. Interessant ist aber
auch die Integration des emb6-Protokollsta-
pels in einen Netzwerksimulator wie NS-3 oder
OMNET++. Hierzu sind im ivESK bereits Vorar-
beiten geleistet worden. Interessiert sind die
Autoren nattirlich auch an Erfahrungen beim
Einsatz des emb6-Protokollstapels.

Dieser Beitrag ist eine aktualisierte Fassung
von [4].
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